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1. Паспорт комплекта оценочных средств

1.1  Область применения комплекта оценочных средств

В соответствии с Федеральным государственным образовательным стандартом среднего профессионального образования (далее – ФГОС СПО) колледж самостоятельно планирует результаты обучения по учебной дисциплине ОП.20 Установка и обслуживание программного обеспечения персональных компьютеров, серверов, которые соотнесены с требуемыми результатами освоения образовательной программы (компетенциями выпускников). Совокупность запланированных результатов обучения должна обеспечивать выпускнику освоение всех  общих компетенций (далее – ОК), профессиональных компетенций (далее – ПК), установленных ФГОС СПО.
Контрольно-оценочные средства (далее - КОС) предназначены для контроля и оценки образовательных достижений обучающихся по учебной  дисциплине ОП.20 Установка и обслуживание программного обеспечения персональных компьютеров, серверов.
КОС включают типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, характеризующих этапы формирования компетенций в процессе освоения образовательной программы для проведения текущего контроля успеваемости обучающихся и организации промежуточной аттестации в форме дифференцированного зачета.
КОС разработан на основании рабочей программы учебной  дисциплины ОП.20 Установка и обслуживание программного обеспечения персональных компьютеров, серверов.
1.2 Цель и планируемые результаты освоения учебной дисциплины:
Таблица 1
	Код 

ПК, ОК
	Умения
	Знания

	ПК 2.1, 2.2, 2.3.

ОК 01 – ОК 09
	· выбирать программную конфигурацию персонального компьютера, сервера, оптимальную для предъявляемых требований и решаемых пользователем задач;
· устанавливать и администрировать операционные системы на персональных компьютерах и серверах, а также производить настройку интерфейса пользователя;
· оценивать производительность вычислительной системы;
· управлять файлами данных на локальных, съемных запоминающих устройствах, а также на дисках локальной компьютерной сети и в Интернете;
· осуществлять навигацию по веб-ресурсам Интернета с помощью программы веб-браузера;
· осуществлять поиск, сортировку и анализ информации с помощью поисковых интернет-сайтов;
· устанавливать и настраивать параметры функционирования периферийных устройств и оборудования;
· устанавливать и настраивать прикладное программное обеспечение персональных компьютеров и серверов;
· осуществлять резервное копирование и восстановление данных;
· диагностировать работоспособность, устранять неполадки и сбои операционной системы и прикладного программного обеспечения;
· вести отчетную и техническую документацию;
	- архитектуру, состав, функции и классификацию операционных систем персонального компьютера и серверов;
- классификацию прикладного программного обеспечения персонального компьютера и серверов;

- назначение, разновидности и функциональные возможности программ администрирования операционной системы персональных компьютеров и серверов;

- принципы лицензирования и модели распространения операционных систем и прикладного программного обеспечения для персональных компьютеров и серверов;

- виды и характеристики носителей информации, файловые системы, форматы представления данных;

- порядок установки и настройки прикладного программного обеспечения на персональные компьютеры и серверы;

- основные виды угроз информационной безопасности и средства защиты информации;

- принципы антивирусной защиты персонального компьютера и серверов.


В результате освоения учебной  дисциплины обучающийся должен уметь:

-У1 выбирать программную конфигурацию персонального компьютера, сервера, оптимальную для предъявляемых требований и решаемых пользователем задач;
-У2 устанавливать и администрировать операционные системы на персональных компьютерах и серверах, а также производить настройку интерфейса пользователя;
-У3 оценивать производительность вычислительной системы;
-У4 управлять файлами данных на локальных, съемных запоминающих устройствах, а также на дисках локальной компьютерной сети и в Интернете;
-У5 осуществлять навигацию по веб-ресурсам Интернета с помощью программы веб-браузера;
-У6 осуществлять поиск, сортировку и анализ информации с помощью поисковых интернет-сайтов;
-У7 устанавливать и настраивать параметры функционирования периферийных устройств и оборудования;
-У8 устанавливать и настраивать прикладное программное обеспечение персональных компьютеров и серверов;
-У9 осуществлять резервное копирование и восстановление данных;
-У10 диагностировать работоспособность, устранять неполадки и сбои операционной системы и прикладного программного обеспечения;
-У11 вести отчетную и техническую документацию;

В результате освоения учебной  дисциплины обучающийся должен знать:

-З1 архитектуру, состав, функции и классификацию операционных систем персонального компьютера и серверов;

-З2 классификацию прикладного программного обеспечения персонального компьютера и серверов;

-З3 назначение, разновидности и функциональные возможности программ администрирования операционной системы персональных компьютеров и серверов;

-З4 принципы лицензирования и модели распространения операционных систем и прикладного программного обеспечения для персональных компьютеров и серверов;

-З5 виды и характеристики носителей информации, файловые системы, форматы представления данных;

-З6 порядок установки и настройки прикладного программного обеспечения на персональные компьютеры и серверы;

-З7 основные виды угроз информационной безопасности и средства защиты информации;

-З8 принципы антивирусной защиты персонального компьютера и серверов.
Профессиональные и общие компетенции, которые формируются при изучении учебной  дисциплины:

ОК 1.
Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам.

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации, и информационные технологии для выполнения задач профессиональной деятельности.

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по финансовой грамотности в различных жизненных ситуациях.

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде.

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста.

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения.

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях.

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.

ОК 09. Пользоваться профессиональной документацией на государственном и иностранном языках.
ПК 2.1. Производить диагностику работоспособности электронных приборов и устройств средней сложности.

ПК 2.2. Осуществлять диагностику аналоговых, импульсных, цифровых и со встроенными микропроцессорными системами устройств средней сложности для выявления и устранения неисправностей и дефектов.

ПК 2.3. Выполнять техническое обслуживание электронных приборов и устройств в соответствии с регламентом и правилами эксплуатации.
Планируемые личностные результаты освоения рабочей программы учебной дисциплины:

ЛР 4. Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа».

ЛР 7. Осознающий приоритетную ценность личности человека; уважающий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности.

ЛР 10. Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том числе цифровой.

ЛР 11. Проявляющий уважение к эстетическим ценностям, обладающий основами эстетической культуры.

1.3.
Контроль и оценка результатов освоения учебной дисциплины

Таблица 2
	Результаты обучения
	Критерии оценки
	Методы оценки

	Знания:

-архитектуру, состав, функции и классификацию операционных систем персонального компьютера и серверов;

- классификацию прикладного программного обеспечения персонального компьютера и серверов;

-назначение, разновидности и функциональные возможности программ администрирования операционной системы персональных компьютеров и серверов;

-принципы лицензирования и модели распространения операционных систем и прикладного программного обеспечения для персональных компьютеров и серверов;

-виды и характеристики носителей информации, файловые системы, форматы представления данных;

-порядок установки и настройки прикладного программного обеспечения на персональные компьютеры и серверы;

-основные виды угроз информационной безопасности и средства защиты информации;

-принципы антивирусной защиты персонального компьютера и серверов.
	· точность толкования архитектуры, состава, функции и классификации операционных систем персонального компьютера и серверов;

· точность толкования классификации прикладного программного обеспечения персонального компьютера и серверов;
· точность толкования назначение, разновидности и функциональные возможности программ администрирования операционной системы персональных компьютеров и серверов;
· точность толкования принципов лицензирования и модели распространения операционных систем и прикладного программного обеспечения для персональных компьютеров и серверов;
· точность толкования видов и характеристик носителей информации, файловых систем, форматов представления данных;
· точность толкования  установки и настройки прикладного программного обеспечения на персональные компьютеры и серверы;

· точность толкования основных видов угроз информационной безопасности и средств защиты информации;
- Точность толкования принципов антивирусной защиты персонального компьютера и серверов.
	Экспертное наблюдение и оценка при выполнении практической работы.
Проверка домашнего задания

Тестирование

Защита практической работы.

Устный и письменный опрос.

Дифференцированный зачет


	Умения:

· выбирать программную конфигурацию персонального компьютера, сервера, оптимальную для предъявляемых требований и решаемых пользователем задач;
· устанавливать и администрировать операционные системы на персональных компьютерах и серверах, а также производить настройку интерфейса пользователя;
· оценивать производительность вычислительной системы;
· управлять файлами данных на локальных, съемных запоминающих устройствах, а также на дисках локальной компьютерной сети и в Интернете;
· осуществлять навигацию по веб-ресурсам Интернета с помощью программы веб-браузера;
· осуществлять поиск, сортировку и анализ информации с помощью поисковых интернет-сайтов;
· устанавливать и настраивать параметры функционирования периферийных устройств и оборудования;
· устанавливать и настраивать прикладное программное обеспечение персональных компьютеров и серверов;
· осуществлять резервное копирование и восстановление данных;
· диагностировать работоспособность, устранять неполадки и сбои операционной системы и прикладного программного обеспечения;
- вести отчетную и техническую документацию.
	-обоснованность выбора программной конфигурации персонального компьютера, сервера, оптимального для предъявляемых требований и решаемых пользователем задач;
-умение устанавливать и администрировать операционные системы на персональных компьютерах и серверах, а также производить настройку интерфейса пользователя;

- умение оценивать производительность вычислительной системы;

- умение управлять файлами данных на локальных, съемных запоминающих устройствах, а также на дисках локальной компьютерной сети и в Интернете;

- умение осуществлять навигацию по веб-ресурсам Интернета с помощью программы веб-браузера;

· умение устанавливать и настраивать параметры функционирования периферийных устройств и оборудования;
· умение устанавливать и настраивать прикладное программное обеспечение персональных компьютеров и серверов;
· умение осуществлять резервное копирование и восстановление данных
· способность диагностировать работоспособность, устранять неполадки и сбои операционной системы и прикладного программного обеспечения;
- умение вести отчетную и техническую документацию.

	Оценка результатов выполнения практических заданий, 

дифференцированный зачет


2. Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, характеризующих этапы формирования компетенций в процессе освоения учебной дисциплины для проведения текущего контроля успеваемости обучающихся
2.1. Тестовые задания 
Тема 1. Установка и настройка программного обеспечения и оборудования.
Задание №1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
	Тип ПО
	Описание

	A. Операционная система
	1. Программы для создания документов, таблиц, презентаций

	B. Прикладное ПО
	2. Программы, управляющие аппаратными ресурсами компьютера

	C. Системное ПО (драйверы)
	3. Программы, обеспечивающие взаимодействие ОС с устройствами

	D. Утилиты
	4. Программы для обслуживания и оптимизации системы (антивирусы, дефрагментаторы)


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
	Компонент
	Функция

	A. Материнская плата
	1. Хранение данных при отключении питания

	B. Жесткий диск (HDD/SSD)
	2. Обеспечивает связь между всеми компонентами ПК

	C. Оперативная память (RAM)
	3. Временное хранение данных, используемых процессором

	D. Процессор (CPU)
	4. Выполняет арифметические и логические операции


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №3. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Что является обязательным условием для установки операционной системы на новый компьютер?
A) Наличие интернет-соединения
B) Установленный антивирус
C) Наличие загрузочного носителя с ОС
D) Подключенный принтер
Задание №4. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какой из перечисленных форматов файлов является установочным для Windows?
A) .txt
B) .jpg
C) .exe
D) .pdf
Задание №5. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Что происходит при неправильной установке драйвера устройства?
A) Устройство работает быстрее
B) Устройство может не распознаваться или работать некорректно
C) ОС автоматически переустанавливается
D) Компьютер перезагружается каждые 5 минут
Задание №6. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какой из методов установки ПО считается самым безопасным с точки зрения защиты от вредоносного ПО?
A) Скачивание с торрент-сайтов
B) Установка через официальный сайт разработчика
C) Копирование с флешки от коллеги
D) Установка из пиратских сборок
Задание №7. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какие из перечисленных действий необходимо выполнить перед установкой нового оборудования? (Выберите все верные)
A) Отключить компьютер от сети
B) Убедиться в совместимости оборудования с ОС
C) Установить все драйверы до подключения устройства
D) Прочитать инструкцию производителя
E) Удалить все программы с компьютера

Задание №8. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какие из следующих программ относятся к системному ПО? (Выберите все верные)
A) Microsoft Word
B) Windows 11
C) NVIDIA GeForce Experience
D) CCleaner
E) Google Chrome
Задание №9. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Что может вызвать сбой при запуске операционной системы после установки? (Выберите все верные)
A) Неправильно подключенный жесткий диск
B) Отсутствие драйвера звуковой карты
C) Несовместимость BIOS/UEFI с ОС
D) Недостаточно оперативной памяти
E) Неправильно настроенный экран saver
Задание №10. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какие инструменты можно использовать для диагностики аппаратных проблем после установки? (Выберите все верные)
A) Windows Event Viewer
B) HWMonitor
C) Notepad
D) CrystalDiskInfo
E) Paint
Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Опишите пошаговый процесс установки операционной системы на чистый жесткий диск.
Запишите ответ:
______________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 

Объясните, почему важно обновлять драйверы оборудования и как это влияет на производительность системы.
Запишите ответ:
______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Как называется стандартный интерфейс для подключения внешних устройств, заменивший USB 2.0 и обеспечивающий скорость до 40 Гбит/с?

Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какой командой в Windows можно открыть диспетчер устройств?
Ответ:
___________________________________________________________________
Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1)
Сотрудник офиса установил новую видеокарту в свой компьютер, после чего система перестала загружаться — появляется черный экран. Он не устанавливал драйверы, но утверждает, что «карта должна работать сразу».
Опишите возможные причины проблемы и предложите пошаговый план устранения.

Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Ключи ответов
	Номер задания
	Правильный ответ

	1
	A — 2, B — 1, C — 3, D — 4

	2
	A — 2, B — 1, C — 3, D — 4

	3
	С

	4
	С

	5
	B

	6
	B

	7
	A, B, D

	8
	B, C, D

	9
	A, C, D

	10
	A, B, D

	11
	Подготовить загрузочный носитель (USB/DVD) с установочным образом ОС.

Включить компьютер и войти в BIOS/UEFI (клавиша Del/F2/F12 при запуске).

Настроить приоритет загрузки — выбрать USB/DVD как первый загрузочный устройство.

Сохранить настройки и перезагрузить компьютер.

Запустить установщик ОС, выбрать язык, регион, раскладку клавиатуры.

Выбрать тип установки: «Пользовательская» (чистая).

Выбрать раздел жесткого диска, отформатировать его (если нужно).

Начать копирование файлов и установку ОС.

После перезагрузки настроить учетную запись, параметры сети, обновления.

Установить драйверы оборудования и необходимое ПО.

	12
	Драйверы — это программные интерфейсы, которые позволяют операционной системе взаимодействовать с аппаратными компонентами (видеокарта, звуковая карта, сетевая карта и т.д.).
Обновление драйверов важно, потому что:

Исправляются ошибки и уязвимости, повышающие стабильность системы.

Улучшается совместимость с новыми версиями ОС и приложений.

Повышается производительность (например, новые драйверы видеокарты могут ускорить игры или 3D-рендеринг).

Включаются новые функции (например, поддержка HDR, DLSS, энергосбережения).

Отсутствие обновлений может привести к сбоям, синим экранам (BSOD), низкой производительности или полной неработоспособности устройства.
Регулярное обновление драйверов — ключ к надежной и эффективной работе компьютера.

	13
	USB 4.0

	14
	devmgmt.msc

	15
	Видеокарта несовместима с материнской платой (разъем PCIe, версия, питание).

Не хватает мощности блока питания для новой видеокарты.

Встроенный график (Intel HD Graphics) конфликтует с новой картой.

Отсутствие драйверов — ОС не может инициализировать новое оборудование.

Неправильно подключены кабели питания к видеокарте.

BIOS не настроен на приоритетную загрузку с дискретной видеокарты.

План устранения:
Отключить питание и проверить физическое подключение видеокарты — убедиться, что она плотно вставлена в слот PCIe и подключены дополнительные кабели питания (6/8-pin).

Подключить монитор к видеовыходу материнской платы (встроенный график) — если система загружается, значит, проблема в драйверах или настройке.

Зайти в BIOS/UEFI и изменить параметр первичного видеовыхода на «PCIe» или «Discrete Graphics».

Проверить мощность БП — сравнить требования видеокарты с номинальной мощностью блока питания.

Загрузить систему в безопасном режиме (нажать F8 при загрузке) — если работает, установить драйвер с официального сайта производителя (NVIDIA/AMD).

Удалить старые драйверы с помощью DDU (Display Driver Uninstaller) перед установкой новых.

Обновить BIOS (если производитель рекомендует для новой видеокарты).

Проверить температуру и вентиляцию — перегрев может вызывать сбои.




Критерии оценивания ответов, полученных в ходе тестирования

За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов. Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-4 баллов
	2 (неудовлетворительно)
	0-26%
	низкий

	5-9 баллов
	3 (удовлетворительно)
	33-60%
	базовый

	10-12 баллов
	4 (хорошо)
	66-83%
	повышенный

	13-15 баллов 
	5 (отлично)
	86-100%
	высокий


Тема 2. Архитектура, состав, функции и классификация операционных систем персонального компьютера и серверов.
Задание №1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 
	Компонент
	Функция

	A. Ядро (Kernel)
	1. Обеспечивает взаимодействие пользователя с системой через графический или текстовый интерфейс

	B. Оболочка (Shell)
	2. Управляет ресурсами системы: процессором, памятью, устройствами ввода-вывода

	C. Драйверы устройств
	3. Программы, обеспечивающие связь между ОС и физическим оборудованием

	D. Файловая система
	4. Организует хранение, именование и доступ к файлам на носителях данных


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 
	Тип ОС
	Характеристика

	A. Однопользовательская
	1. Поддерживает одновременную работу нескольких пользователей и задач

	B. Многопользовательская
	2. Работает только с одним пользователем за раз, например, Windows 10 Home

	C. Многозадачная
	3. Может выполнять несколько задач одновременно, используя планировщик процессов

	D. Реального времени
	4. Обеспечивает строгое соблюдение временных ограничений для критических задач (например, в промышленной автоматике)


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №3. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)
Что является основной функцией ядра операционной системы?
A) Отображение графического интерфейса
B) Управление аппаратными ресурсами и обеспечением межпроцессного взаимодействия
C) Установка прикладных программ
D) Создание резервных копий файлов
Задание №4. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)
Какая из перечисленных ОС является примером многопользовательской и многозадачной системы?
A) Windows 10 Home
B) macOS Big Sur
C) Linux Ubuntu Server
D) Android
Задание №5. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)
Какой тип архитектуры ОС предполагает, что все компоненты работают в одном адресном пространстве ядра, что повышает производительность, но снижает стабильность?
A) Микроядерная
B) Монолитная
C) Гибридная
D) Виртуальная
Задание №6. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Что из перечисленного НЕ является функцией операционной системы?
A) Управление памятью
B) Управление файловой системой
C) Написание текстовых документов
D) Планирование процессов
Задание №7. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)
Какие из перечисленных операционных систем относятся к классу серверных ОС? (Выберите все верные)
A) Windows Server 2022
B) macOS Sonoma
C) Linux Red Hat Enterprise Linux
D) Android 14
E) FreeBSD
Задание №8. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

 Какие из следующих компонентов входят в состав операционной системы? (Выберите все верные)
A) Файловая система
B) Антивирусная программа
C) Драйверы устройств
D) Компилятор языка C
E) Ядро
Задание №9. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Какие особенности характерны для микроядерной архитектуры ОС? (Выберите все верные)
A) Все сервисы работают в пространстве пользователя
B) Высокая надежность — сбой одного сервиса не влияет на ядро
C) Высокая производительность за счет прямого доступа к оборудованию
D) Ядро содержит минимальный набор функций (управление процессами, памятью, IPC)
E) Используется в Windows 11

Задание №10. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Какие из перечисленных ОС поддерживают многозадачность? (Выберите все верные)
A) MS-DOS
B) Linux
C) Windows 10
D) macOS
E) CP/M
Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Опишите архитектуру монолитной операционной системы. Приведите примеры. Объясните преимущества и недостатки такого подхода.
Запишите ответ:

______________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Сравните операционные системы для персональных компьютеров и серверов по следующим критериям:

1.Целевое назначение

2.Требования к надежности

3.Поддержка многопользовательского режима

4.Примеры ОС
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)
 Как называется минимальный набор функций, который должен содержать ядро операционной системы в микроядерной архитектуре?
Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)
Какой командой в Linux можно узнать версию ядра ОС?
Ответ:
___________________________________________________________________
Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)
Компания «ТехноСервис» решила обновить серверную инфраструктуру. Технический отдел закупил серверы с процессорами AMD EPYC и установил на них Windows 11 Pro. После запуска сервера возникли проблемы:

1.Система медленно отвечает на запросы от клиентов.
2.При одновременном подключении более 5 пользователей сервер перестает отвечать.
3. В диспетчере задач отображается высокая загрузка CPU и памяти, но при этом используется менее 10% возможностей процессора.

Объясните, в чем причина проблем, и предложите корректное решение.
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Ключи ответов
	Номер задания
	Правильный ответ

	1
	A-2, B-1, C-3, D-4

	2
	A-2, B-1, C-3, D-4

	3
	B

	4
	C

	5
	B

	6
	C

	7
	A, C, E

	8
	A, C, E

	9
	A, B, D

	10
	B, C, D

	11
	Монолитная архитектура — это модель, при которой все основные функции ОС (управление процессами, памятью, вводом-выводом, файловой системой, драйверами) реализованы в едином адресном пространстве ядра. Все компоненты взаимодействуют напрямую, без промежуточных слоев.

Примеры: Linux, Unix, старые версии Windows (Windows NT до 2000 года включительно).

Преимущества:
Высокая производительность — нет накладных расходов на переключение между пространствами ядра и пользователя.

Простота взаимодействия между компонентами.

Эффективное использование ресурсов.

Недостатки:
Низкая надежность — сбой в одном драйвере или модуле может привести к краху всей системы (BSOD).

Сложность отладки и обновления — изменение любого компонента требует пересборки ядра.

Меньшая безопасность — уязвимость в одном модуле может дать доступ ко всей системе.
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	Критерий

ПК-ОС

Серверная ОС

Целевое назначение
Обеспечение удобной работы одного пользователя с приложениями (офис, игры, мультимедиа)

Обеспечение стабильной работы сервисов (веб-серверы, базы данных, почта, виртуализация) для множества клиентов

Требования к надежности
Умеренные — возможны перезагрузки, сбои

Критические — требуются 99,9%+ доступность («пять девяток»), поддержка горячей замены компонентов

Поддержка многопользовательского режима
Ограниченная (например, учетные записи в Windows, но не для одновременного доступа к ресурсам)

Обязательная — одновременный доступ десятков/сотен пользователей через SSH, RDP, веб-интерфейсы

Примеры
Windows 11, macOS, Ubuntu Desktop

Windows Server 2022, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, FreeBSD
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	Управление процессами, памятью и межпроцессным взаимодействием (IPC)

	14
	uname -r

	15
	Причина:
Windows 11 Pro — это клиентская операционная система, предназначенная для работы одного или нескольких пользователей на персональном компьютере. Она не предназначена для работы в качестве сервера.

Ограничения Windows 11 Pro:

Максимум 20 одновременных подключений по сети (для SMB, RDP и т.п.) — но с резким падением производительности при нагрузке.

Нет поддержки серверных функций: Active Directory, DHCP, DNS, Hyper-V в продакшн-режиме, управление ресурсами для множества сервисов.

Ядро и планировщик процессов оптимизированы под интерактивную работу, а не под высокую параллельную нагрузку.

Драйверы и службы не адаптированы под 24/7 работу и горячую замену компонентов.

Решение:
Срочно заменить Windows 11 Pro на серверную ОС — например, Windows Server 2022 Standard или Red Hat Enterprise Linux 9.

Установить и настроить необходимые серверные роли:

DNS, DHCP (если требуется)

Active Directory (для централизованного управления учетными записями)

File Server, Web Server (IIS или Apache/Nginx)

Настроить мониторинг (например, через Performance Monitor или Zabbix) и резервное копирование.

Перенести данные и сервисы с временного сервера на новый.

Обучить администраторов работе с серверными ОС.




Критерии оценивания ответов, полученных в ходе тестирования

За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов. Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-4 баллов
	2 (неудовлетворительно)
	0-26%
	низкий

	5-9 баллов
	3 (удовлетворительно)
	33-60%
	базовый

	10-12 баллов
	4 (хорошо)
	66-83%
	повышенный

	13-15 баллов 
	5 (отлично)
	86-100%
	высокий


Тема 3. Назначение, разновидности и функциональные возможности программ администрирования операционной системы персональных компьютеров и серверов.

Задание №1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
	Программа
	Функция

	A. Task Manager (Windows)
	1. Управление службами, процессами, производительностью и запуском программ в Linux

	B. htop
	2. Отображение и управление запущенными процессами, производительностью CPU/памяти, запуском приложений в Windows

	C. rsyslog
	3. Централизованное управление журналами событий системы и приложений

	D. Group Policy Editor (gpedit.msc)
	4. Настройка политик безопасности, учетных записей и параметров системы для доменных пользователей в Windows


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
	Тип утилиты
	Категория

	A. netstat, ipconfig, ss
	1. Утилиты для управления файловой системой

	B. chkdsk, fsck, diskutil
	2. Утилиты для мониторинга сети

	C. top, vmstat, iostat
	3. Утилиты для анализа производительности системы

	D. useradd, passwd, groupmod
	4. Утилиты для управления пользователями и группами


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №3. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какая из перечисленных утилит используется для просмотра и управления запущенными службами в Windows?
A) ping
B) services.msc
C) df
D) ls –la
Задание №4. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какая из перечисленных утилит является стандартной для мониторинга процессов в Linux и поддерживает интерактивный режим с сортировкой по CPU/памяти?
A) ps
B) top
C) cat /proc/cpuinfo
D) journalctl
Задание №5. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Что такое Group Policy в среде Windows Server?
A) Программа для резервного копирования файлов
B) Система автоматического обновления ОС
C) Механизм централизованного управления параметрами ОС и безопасности для пользователей и компьютеров в домене
D) Утилита для настройки сетевых подключений
Задание №6. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какой из перечисленных инструментов используется для просмотра и анализа журналов событий в Linux?
A) eventvwr.msc
B) logwatch
C) regedit
D) diskmgmt.msc
Задание №7. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какие из перечисленных программ являются утилитами администрирования Windows? (Выберите все верные)
A) PowerShell
B) systemctl
C) Task Scheduler
D) gpedit.msc
E) nano
Задание №8. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какие функции выполняют программы администрирования? (Выберите все верные)
A) Управление пользовательскими учетными записями
B) Мониторинг загрузки процессора и памяти
C) Установка прикладного ПО (например, Microsoft Office)
D) Анализ журналов событий системы
E) Редактирование HTML-страниц веб-сайта
Задание №9. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какие из перечисленных утилит позволяют управлять службами в Linux? (Выберите все верные)
A) systemctl
B) service
C) netstat
D) journalctl
E) init

Задание №10. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какие из перечисленных утилит используются для диагностики сетевых проблем? (Выберите все верные)
A) ping
B) tracert
C) netstat
D) ipconfig
E) chmod
Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Опишите назначение и принцип работы PowerShell в Windows. В чем его преимущества перед традиционной командной строкой (cmd.exe)? Приведите примеры команд.
Запишите ответ:

______________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 

Объясните, почему использование централизованных систем администрирования (например, Group Policy, Ansible, Puppet) критически важно в корпоративной среде. Приведите примеры проблем, которые они решают.
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какая команда в Linux позволяет просмотреть список всех запущенных служб?
Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какой инструмент в Windows используется для редактирования реестра?
Ответ:
___________________________________________________________________

Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
В компании «ГлобалИнфо» администратор заметил, что на 30 серверах с Linux (Ubuntu 22.04) в течение последней недели не устанавливались критические обновления безопасности. При этом в логах (/var/log/apt/history.log) видно, что обновления не запускались вручную, а автоматические обновления отключены.

Серверы работают в режиме 24/7 и содержат базы данных и веб-приложения, доступные клиентам. Администратор не может вручную обновлять все серверы - это займет несколько дней и вызовет простои.
Предложите решение, позволяющее автоматизировать установку обновлений безопасности на всех серверах, сохраняя при этом стабильность системы. Обоснуйте выбор инструмента.
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Ключи ответов
	Номер задания
	Правильный ответ

	1
	A-2, B-1, C-3, D-4

	2
	A-2, B-1, C-3, D-4

	3
	B

	4
	B

	5
	C

	6
	B

	7
	A, C, D

	8
	A, B, D

	9
	A, B, E

	10
	A, B, C, D

	11
	PowerShell — это мощная оболочка командной строки и язык сценариев, разработанный Microsoft для автоматизации администрирования Windows и серверных систем. В отличие от cmd.exe, который работает с текстовыми строками, PowerShell работает с объектами (объектно-ориентированный подход), что позволяет легко фильтровать, сортировать и передавать данные между командами.

Принцип работы:
Каждая команда («cmdlet») возвращает объект, а не просто текст. Например, Get-Process возвращает объекты процессов с полями Name, CPU, Id и т.д., которые можно фильтровать через конвейер.

Преимущества перед cmd.exe:
Работа с объектами вместо текста → точный контроль.

Поддержка сценариев на языке .NET.

Доступ к WMI, .NET Framework, реестру, Active Directory.

Встроенные модули для управления Exchange, SQL Server, Azure и др.

Возможность создания собственных cmdlet и модулей.

Get-Service -Name Spooler          # Получить состояние службы печати Stop

	12
	В корпоративной среде с десятками, сотнями или тысячами компьютеров ручное администрирование каждого устройства невозможно, неэффективно и подвержено ошибкам. Централизованные системы администрирования решают эту проблему, обеспечивая единый контроль, согласованность и автоматизацию.

Проблемы, которые они решают:
Несогласованность настроек - разные пользователи имеют разные права, пароли, настройки безопасности → риск утечек.
→ Решение: Group Policy — автоматически применяет политики безопасности ко всем компьютерам домена.
Задержки при развертывании ПО — установка обновлений или программ на 500 ПК вручную занимает недели.
→ Решение: Ansible/Puppet — автоматически устанавливают пакеты, обновления, конфигурации на всех целевых машинах.
Отсутствие аудита и отчетности — невозможно отследить, кто что менял.
→ Решение: Централизованные системы логируют все изменения, генерируют отчеты.
Риск человеческой ошибки — администратор забыл настроить брандмауэр на одном сервере → уязвимость.
→ Решение: Все настройки описываются в коде (Infrastructure as Code), проверяются в репозитории, применяются одинаково.
Примеры:
В компании с 1000 ПК администратор с помощью Group Policy автоматически:

Устанавливает антивирус,

Блокирует запуск сторонних программ,

Принудительно включает шифрование дисков (BitLocker).

С помощью Ansible — развертывает и настраивает 50 веб-серверов с Nginx, PHP, MySQL за 5 минут.

	13
	systemctl list-units --type=service

	14
	regedit.exe

	15
	Использовать unattended-upgrades в сочетании с централизованным управлением через Ansible для масштабирования.

Обоснование:
unattended-upgrades — встроенная утилита Ubuntu, предназначенная для автоматической установки обновлений безопасности без вмешательства администратора.

Она позволяет настраивать только критические обновления (без обновления ядра или основных пакетов, если это не требуется), что минимизирует риск сбоев.

Ansible позволяет одновременно применить настройку на все 30 серверов, что исключает человеческую ошибку и экономит время.


Критерии оценивания ответов, полученных в ходе тестирования

За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов. Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-4 баллов
	2 (неудовлетворительно)
	0-26%
	низкий

	5-9 баллов
	3 (удовлетворительно)
	33-60%
	базовый

	10-12 баллов
	4 (хорошо)
	66-83%
	повышенный

	13-15 баллов 
	5 (отлично)
	86-100%
	высокий


Тема 4. Классификация прикладного программного обеспечения персонального компьютера и серверов.
Задание №1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3) 
	Тип ПО
	Примеры

	1. Офисное ПО
	A. Microsoft SQL Server, Oracle Database

	2. Системное ПО
	B. Microsoft Word, Google Docs

	3. Специализированное ПО
	C. Windows 11, Linux Ubuntu

	4. Базы данных
	D. AutoCAD, 1C:Бухгалтерия


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3) 
	Функция
	Категория ПО

	1. Обработка текстов, таблиц, презентаций
	A. Системное ПО

	2. Управление ресурсами компьютера (память, процессор)
	B. Офисное ПО

	3. Обеспечение работы веб-сервисов и баз данных
	C. Серверное ПО

	4. Проектирование, инженерные расчеты
	D. Специализированное ПО


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №3. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3) 
Какой тип ПО используется для автоматизации бухгалтерских операций на предприятии?
A) Офисное ПО
B) Системное ПО
C) Специализированное ПО
D) Утилиты

Задание №4. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3) 
Что из перечисленного НЕ относится к прикладному ПО?
A) Adobe Photoshop
B) Windows 10
C) Microsoft Excel
D) 1C:Бухгалтерия
Задание №5. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3) 
Какой тип ПО обычно устанавливается на сервер для обеспечения работы веб-сайтов?
A) Антивирус
B) Веб-сервер (например, Apache, Nginx)
C) Текстовый редактор
D) Программа для резервного копирования

Задание №6. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3) 
Какой из перечисленных продуктов является примером кроссплатформенного прикладного ПО?

A) Microsoft Word (только для Windows)
B) Google Chrome
C) macOS Finder
D) BIOS

Задание №7. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3) 
К каким категориям прикладного ПО относятся программы для работы с базами данных?
(Выберите все подходящие варианты)
A) Офисное ПО
B) Специализированное ПО
C) Серверное ПО
D) Утилиты
E) Системное ПО
Задание №8. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)

Какие из перечисленных программ относятся к офисному ПО?
A) Microsoft PowerPoint
B) LibreOffice Calc
C) Notepad++
D) Google Sheets
E) Windows Defender

Задание №9. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)

Какие функции выполняет серверное ПО?
A) Управление файлами и доступом пользователей
B) Обработка электронных таблиц
C) Обеспечение работы веб-приложений
D) Визуализация 3D-моделей
E) Хранение и обработка данных в базах данных

Задание №10. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)
Какие из перечисленных программ являются специализированным ПО?
A) AutoCAD
B) Adobe Premiere Pro
C) Microsoft Word
D) SAP ERP
E) Linux Kernel

Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)
Объясните, в чем различие между прикладным ПО и системным ПО. Приведите по два примера каждого типа и укажите, для чего они используются.

Запишите ответ:

______________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)


Почему прикладное ПО для серверов отличается от прикладного ПО для персональных компьютеров? Приведите примеры и объясните особенности.
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)

Назовите два примера серверного прикладного ПО.

Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)

Как называется тип прикладного ПО, используемый для проектирования зданий и инженерных сооружений?

Ответ:
___________________________________________________________________

Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)

Компания «ТехноСервис» развернула веб-сайт для продажи товаров. Сайт работает медленно, часто выдает ошибки при одновременном доступе более 50 пользователей. Администратор проверил:

На сервере установлен Windows Server 2022 (системное ПО).

Установлено ПО: Microsoft Word, Adobe Reader, 1C:Бухгалтерия.

Веб-сервер не установлен.

В чем причина проблем? Какое ПО необходимо установить, и почему?
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Ключи ответов
	Номер задания
	Правильный ответ

	1
	1-B, 2-C, 3-D, 4-A

	2
	1-B, 2-A, 3-C, 4-D

	3
	C

	4
	B

	5
	B

	6
	B

	7
	B, C

	8
	A, B, D

	9
	A, C, E

	10
	A, B, D

	11
	Прикладное ПО — это программы, созданные для выполнения конкретных задач конечного пользователя. Оно не управляет оборудованием напрямую, а решает прикладные задачи.
Примеры:
Microsoft Word — для создания и редактирования текстовых документов.

1C:Бухгалтерия — для автоматизации бухгалтерского учета.

Системное ПО — это программы, обеспечивающие работу компьютера как системы, управляющие аппаратными ресурсами и предоставляющие платформу для запуска прикладного ПО.
Примеры:
Windows 11 — операционная система, управляющая памятью, процессором, устройствами ввода-вывода.

BIOS/UEFI — программа низкого уровня, инициализирующая оборудование при включении компьютера.

Таким образом, системное ПО — «основа», прикладное — «инструмент» для пользователя.

	12
	Прикладное ПО для серверов и ПК отличается по целям, требованиям к надежности, производительности и масштабируемости.

На персональных компьютерах прикладное ПО ориентировано на удобство интерфейса, индивидуальное использование, небольшие объемы данных.
Примеры: Microsoft Word, Photoshop — используются одним пользователем, требуют графического интерфейса.

На серверах прикладное ПО предназначено для обслуживания множества клиентов, обеспечения стабильной работы 24/7, обработки больших объемов данных и высокой нагрузки.
Примеры:
Apache/Nginx — веб-серверы, обрабатывающие тысячи HTTP-запросов в секунду.

Microsoft SQL Server — СУБД, обеспечивающая одновременный доступ сотен пользователей к базе данных.

Серверное ПО часто работает без графического интерфейса, оптимизировано под автономную работу, имеет механизмы резервного копирования, мониторинга и отказоустойчивости. Оно не предназначено для прямого взаимодействия с пользователем, а служит «фоновой» инфраструктурой.



	13
	Apache, MySQL (Допустимы также: Nginx, Microsoft SQL Server, Oracle Database, Postfix, Docker)

	14
	Специализированное ПО

	15
	Причина — на сервере отсутствует серверное прикладное ПО, необходимое для работы веб-сайта. Установленное ПО (Word, Adobe Reader, 1C) — это прикладное ПО для рабочих станций, а не для серверной среды. Оно не предназначено для обработки HTTP-запросов и не обеспечивает работу веб-приложений.

Необходимо установить:
Веб-сервер (например, Apache или Nginx) — для обработки запросов от пользователей.

СУБД (например, MySQL или PostgreSQL) — для хранения данных о товарах, заказах, пользователях.

Серверное ПО для веб-приложений (например, PHP, Node.js, ASP.NET) — для динамической генерации страниц.

Без этих компонентов сервер не может выполнять функции веб-хостинга, что и приводит к медленной работе и сбоям при нагрузке.


Критерии оценивания ответов, полученных в ходе тестирования

За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов. Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-4 баллов
	2 (неудовлетворительно)
	0-26%
	низкий

	5-9 баллов
	3 (удовлетворительно)
	33-60%
	базовый

	10-12 баллов
	4 (хорошо)
	66-83%
	повышенный

	13-15 баллов 
	5 (отлично)
	86-100%
	высокий


Тема 5. Порядок установки и настройки прикладного программного обеспечения на персональные компьютеры и серверы.
Задание №1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
	Тип ПО
	Метод установки

	A. Офисный пакет (например, Microsoft Office)
	1. Установка через пакетный менеджер (apt, yum)

	B. Веб-сервер (например, Apache)
	2. Установка через .exe/.msi-файл с графическим мастером

	C. Системное ПО для мониторинга (например, Zabbix Agent)
	3. Установка через Docker-образ

	D. База данных (например, PostgreSQL)
	4. Установка через .deb/.rpm пакет или компиляция из исходников


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
	Этап
	Описание

	A. Предварительная подготовка
	1. Проверка совместимости, обновление ОС, создание резервных копий

	B. Установка
	2. Настройка параметров (базы данных, порты, пользователи)

	C. Настройка
	3. Запуск установщика, копирование файлов, регистрация служб

	D. Тестирование
	4. Проверка работоспособности, логи, базовые функции


Запишите ответ:
	1
	

	2
	


	3
	

	4
	


Задание №3. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Какой из перечисленных методов является наиболее безопасным для установки ПО на сервере?
A) Установка через сторонние сайты с загрузкой .exe-файлов
B) Установка через официальный репозиторий ОС
C) Установка через USB-накопитель с неизвестным ПО
D) Установка через скрипты из GitHub без проверки кода

Задание №4. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Что необходимо сделать до установки серверного ПО, такого как MySQL?
A) Установить антивирус
B) Убедиться, что порт 3306 открыт в брандмауэре
C) Проверить наличие достаточного объема свободного дискового пространства и прав доступа
D) Зарегистрировать доменное имя

Задание №5. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Какой файл в Linux обычно содержит конфигурацию веб-сервера Apache?
A) /etc/mysql/my.cnf
B) /etc/nginx/nginx.conf
C) /etc/apache2/apache2.conf
D) /var/www/html/index.html

Задание №6. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Что означает термин «silent installation» при установке ПО?
A) Установка с минимальным интерфейсом и без запросов пользователя
B) Установка без интернет-соединения
C) Установка в фоновом режиме с отключённым звуком
D) Установка только на серверы без GUI

Задание №7. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Какие из перечисленных действий обязательны при установке ПО на сервер? (выберите все применимые)
A) Создание резервной копии конфигураций
B) Отключение всех служб на сервере
C) Проверка цифровой подписи установочного пакета
D) Установка всех обновлений ОС перед установкой
E) Установка ПО от имени пользователя с правами root/administrator

Задание №8. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Какие из перечисленных инструментов могут использоваться для автоматизации установки ПО на серверах? (выберите все применимые)
A) Ansible
B) Docker
C) PowerShell DSC
D) Wireshark
E) Terraform

Задание №9. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Какие из перечисленных факторов влияют на выбор метода установки ПО? (выберите все применимые)
A) Тип операционной системы
B) Наличие интернет-соединения
C) Политики безопасности организации
D) Цвет интерфейса установщика
E) Требования к версии ПО

Задание №10. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Какие из перечисленных действий не рекомендуется выполнять при настройке ПО на сервере? (выберите все применимые)
A) Использовать стандартные пароли по умолчанию
B) Открывать все порты в брандмауэре для удобства
C) Вести журнал изменений конфигураций
D) Устанавливать ПО без тестирования в среде разработки
E) Регулярно обновлять ПО до последних версий

Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Опишите пошаговый процесс установки и настройки веб-сервера Nginx на сервере под управлением Ubuntu 22.04 LTS. Включите в ответ: подготовку, установку, настройку базового конфига, запуск и проверку работоспособности.

Запишите ответ:

______________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 

Объясните, почему установка ПО через пакетные менеджеры (apt, yum, dnf) предпочтительнее установки через скачанные .deb/.rpm файлы или исходные коды. Приведите три аргумента.
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК05, ПК. 2.1, ПК. 2.3) 
Какая команда в Linux проверяет, запущена ли служба Apache?

Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Какой параметр в команде msiexec используется для тихой установки MSI-пакета в Windows?

Ответ:
___________________________________________________________________

Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Инженер установил на сервер под управлением CentOS 8 новую версию PostgreSQL. После перезагрузки сервера служба PostgreSQL не запускается. В логах (journalctl -u postgresql) указано:

FATAL: could not open directory "/var/lib/pgsql/data": Permission denied
Каковы возможные причины проблемы и как её устранить?
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Ключи ответов
	Номер задания
	Правильный ответ

	1
	A-2, B-1, C-4, D-4

	2
	A-1, B-3, C-2, D-4

	3
	B

	4
	C

	5
	C

	6
	A

	7
	A, C, D, E

	8
	A, B, C, E

	9
	A, B, C, E

	10
	A, B, D

	11
	1. Подготовка: обновить систему: sudo apt update && sudo apt upgrade.

2. Установка: установить Nginx через пакетный менеджер: sudo apt install nginx.

3. Настройка: отредактировать файл /etc/nginx/sites-available/default, настроить root-директорию, server_name, порт 80. Создать симлинк в sites-enabled: sudo ln -s /etc/nginx/sites-available/default /etc/nginx/sites-enabled/.

4. Проверка конфига: sudo nginx -t — проверить синтаксис.

5. Запуск: sudo systemctl start nginx, sudo systemctl enable nginx.

6. Проверка: открыть в браузере IP-адрес сервера — должен отобразиться стандартный экран Nginx. Проверить статус: sudo systemctl status nginx.

7. Безопасность: настроить UFW: sudo ufw allow 'Nginx Full'.

	12
	1. Автоматическое управление зависимостями: пакетный менеджер автоматически устанавливает все необходимые библиотеки и компоненты.

2. Упрощённое обновление и удаление: ПО можно легко обновить через apt upgrade или удалить через apt remove, не оставляя мусора.

3. Повышенная безопасность: пакеты из официальных репозиториев подписаны и проверены, что снижает риск установки вредоносного ПО.

	13
	systemctl status apache2 или systemctl status httpd 

	14
	/quiet

	15
	Возможные причины:

Неправильные права доступа к каталогу данных PostgreSQL.

Каталог принадлежит пользователю root, а не postgres.

SELinux блокирует доступ к каталогу.


Критерии оценивания ответов, полученных в ходе тестирования

За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов. Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-4 баллов
	2 (неудовлетворительно)
	0-26%
	низкий

	5-9 баллов
	3 (удовлетворительно)
	33-60%
	базовый

	10-12 баллов
	4 (хорошо)
	66-83%
	повышенный

	13-15 баллов 
	5 (отлично)
	86-100%
	высокий


Тема 6. Принципы лицензирования и модели распространения операционных систем и прикладного программного обеспечения для персональных компьютеров и серверов.
Задание №1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
	Тип лицензии
	Описание

	A. Proprietary (проприетарная)
	1. ПО можно свободно использовать, модифицировать и распространять, при условии сохранения открытости исходного кода


	B. Open Source (с открытым исходным кодом)
	2. ПО принадлежит компании, запрещено копирование, модификация и распространение без разрешения

	C. Freeware
	3. Бесплатное ПО, но без предоставления исходного кода и с ограничениями на модификацию

	D. Shareware
	4. Бесплатное ПО с ограниченным сроком использования или функционалом; после истечения срока — оплата


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
	Модель распространения
	Пример

	A. Perpetual License (бессрочная лицензия)
	1. Microsoft 365

	B. Subscription (подписка)
	2. Windows 11 Pro (покупка лицензии на один ПК)

	C. Concurrent User (одновременные пользователи)
	3. Autodesk AutoCAD (лицензия на 5 одновременных пользователей)

	D. OEM (Original Equipment Manufacturer)
	4. Windows 10 Pro, предустановленная на ноутбуке Dell


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №3. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Какая из перечисленных лицензий разрешает свободное использование, модификацию и распространение ПО при условии сохранения открытости исходного кода?
A) Freeware
B) Proprietary
C) GPL (GNU General Public License)
D) Shareware

Задание №4. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Что означает термин «OEM-лицензия»?
A) Лицензия на использование ПО в облаке
B) Лицензия, приобретаемая отдельно от оборудования
C) Лицензия, предустановленная производителем оборудования и привязанная к нему
D) Лицензия, действующая только для образовательных учреждений

Задание №5. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Какой из следующих вариантов не является моделью лицензирования ПО?
A) Subscription
B) Perpetual License
C) Cloud-Based Licensing
D) Hardware Binding License

Задание №6. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Какой из перечисленных продуктов не может быть использован в коммерческих целях без покупки лицензии?
A) Ubuntu Server
B) LibreOffice
C) Microsoft Windows Server
D) Apache HTTP Server

Задание №7. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
 Какие из перечисленных характеристик относятся к Open Source ПО? (выберите все применимые)
A) Исходный код доступен для просмотра и изменения
B) Можно использовать в коммерческих целях без ограничений
C) Всегда бесплатен
D) Может распространяться под лицензией GPL, MIT, Apache 2.0
E) Запрещена модификация без разрешения правообладателя
Задание №8. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Какие из перечисленных моделей лицензирования чаще всего используются для серверного ПО? (выберите все применимые)
A) Perpetual License
B) Subscription
C) Concurrent User
D) Freeware
E) OEM
Задание №9. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Какие из следующих действий нарушают условия проприетарной лицензии? (выберите все применимые)
A) Установка одного лицензионного экземпляра на 5 серверов без дополнительных лицензий
B) Распространение копии ПО среди сотрудников без разрешения
C) Использование ПО в образовательных целях (если лицензия не запрещает)
D) Обратная разработка ПО для изучения его работы
E) Установка обновлений от официального поставщика
Задание №10. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Какие из перечисленных ОС имеют открытый исходный код? (выберите все применимые)
A) Windows 11
B) macOS
C) Linux (Ubuntu, CentOS)
D) FreeBSD
E) Chrome OS (на базе Linux)
Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Объясните разницу между лицензией типа «Perpetual» и «Subscription» на примере Microsoft Office. Какие преимущества и недостатки каждой модели для организации с 50 сотрудниками?
Запишите ответ:

______________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 

Почему использование GPL-лицензированного ПО в коммерческом продукте может потребовать открытия исходного кода всего продукта? Приведите пример и объясните, как компании обходят это ограничение.
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Какая лицензия позволяет использовать ПО бесплатно, но запрещает его модификацию и распространение?

Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Какой стандартный термин описывает лицензию, которая привязана к конкретному аппаратному обеспечению (например, серверу или ПК)?
Ответ:
___________________________________________________________________

Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 
Компания приобрела 10 лицензий Microsoft Windows 10 Pro для рабочих станций. Через год она решила заменить 5 старых ПК на новые. На старых ПК Windows была предустановлена (OEM-лицензия), а на новых — установлены вручную с использованием ключей от старых лицензий.

IT-отдел утверждает, что это легально, так как количество лицензий не превышено.

Правомерно ли такое использование? Почему? 
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Ключи ответов
	Номер задания
	Правильный ответ

	1
	A-2, B-1, C-3, D-4

	2
	A-2, B-1, C-3, D-4

	3
	C

	4
	C

	5
	D

	6
	C

	7
	A, B, D

	8
	
A, B, C



	9
	A, B, D

	10
	C, D, E

	11
	Perpetual License (например, Office 2021):

Платеж один раз — право на использование на неопределённый срок.

Преимущества: предсказуемые затраты, нет ежегодных платежей, можно использовать даже если отключится интернет.

Недостатки: нет автоматических обновлений (только исправления безопасности), не включены новые функции, требует повторной покупки при смене версии.

Subscription (например, Microsoft 365):

Ежемесячная/годовая плата за доступ к актуальной версии ПО, облачным сервисам (OneDrive, Teams), обновлениям.

Преимущества: всегда актуальная версия, облачные функции, поддержка, лицензия привязана к пользователю (не к ПК), масштабируемость.

Недостатки: постоянные расходы, зависимость от интернета для активации, риск потери доступа при прекращении оплаты.

Для организации из 50 сотрудников:

Subscription предпочтительнее — удобно при смене персонала, масштабируемо, включает безопасность и обновления.

Perpetual подходит только при жёстком бюджете и стабильной IT-инфраструктуре без потребности в новых функциях.



	12
	Пример ответа:
GPL (GNU General Public License) требует, чтобы любое производное произведение, основанное на GPL-коде, также распространялось под GPL — то есть с открытым исходным кодом. Это означает, что если компания интегрирует GPL-библиотеку (например, GNU C Library) в свой проприетарный коммерческий софт — она обязана опубликовать исходный код всего продукта.

Пример:
Если разработчик создал проприетарное ПО для управления базами данных, используя библиотеку PostgreSQL (под GPL), то он обязан открыть исходный код всего своего ПО — что противоречит коммерческой модели.

Как обходят:
Используют LGPL — лицензия, позволяющую динамическую связку без открытия кода приложения (например, библиотеки GTK+).

Используют альтернативы — например, MariaDB вместо MySQL (обе GPL, но можно купить коммерческую лицензию у Oracle).

Используют только API или сервисы — например, запускают GPL-ПО как отдельный сервер (например, PostgreSQL), а клиентское ПО общается через API — тогда клиент не является производным произведением.

Покупают коммерческую лицензию у правообладателя (например, MySQL от Oracle).



	13
	Freeware

	14
	OEM-лицензия

	15
	Нет, это неправомерно.
Почему:
OEM-лицензии привязаны к конкретному оборудованию и не могут быть перенесены на другое устройство. Даже если лицензия была активирована на старом ПК, она остаётся «привязанной» к его материнской плате и не может быть использована на новом.

Компания неправильно поняла тип лицензии — она думала, что у неё 10 "обычных" розничных лицензий, а на самом деле — 10 OEM-лицензий, которые не подлежат переносу.


Критерии оценивания ответов, полученных в ходе тестирования

За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов. Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-4 баллов
	2 (неудовлетворительно)
	0-26%
	низкий

	5-9 баллов
	3 (удовлетворительно)
	33-60%
	базовый

	10-12 баллов
	4 (хорошо)
	66-83%
	повышенный

	13-15 баллов 
	5 (отлично)
	86-100%
	высокий


Тема 7. Основные виды угроз информационной безопасности и средства защиты информации.

Задание №1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: (З 7, У 9, У 10, ОК 01, ПК. 2.3) 
	Тип угрозы
	Пример

	A. Внешняя угроза
	1. Сотрудник случайно удалил базу данных

	B. Внутренняя угроза
	2. Хакер взломал сайт компании через уязвимость в веб-приложении

	C. Природная угроза
	3. Пожар в серверной комнате из-за короткого замыкания

	D. Техногенная угроза
	4. Сбой электропитания из-за сильного снегопада


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)
	Средство защиты
	Назначение

	A. Антивирусное ПО
	1. Шифрует данные для предотвращения несанкционированного доступа

	B. Межсетевой экран (Firewall)
	2. Обнаруживает и блокирует вредоносные программы

	C. Система шифрования (AES, SSL/TLS)
	3. Контролирует входящий и исходящий трафик по правилам

	D. Система обнаружения вторжений (IDS)
	4. Анализирует сетевой трафик на признаки атак и генерирует предупреждения


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №3. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3) 
Какой из перечисленных типов атак относится к социальной инженерии?
A) SQL-инъекция
B) Фишинг
C) DDoS-атака
D) Брутфорс-атака
Задание №4. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3) 
Что такое вредоносное ПО (малвар), предназначенное для шифрования файлов жертвы с требованием выкупа?
A) Троян
B) Червь
C) Рансомвер
D) Шпионское ПО
Задание №5. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3) 
Какой из перечисленных методов наиболее эффективен для защиты от атак типа «человек посередине» (MITM)?
A) Использование сложных паролей
B) Включение антивируса
C) Применение шифрования TLS/SSL
D) Регулярное обновление ОС
Задание №6. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3) 
Какой из перечисленных компонентов не является частью модели «CIA-триады» информационной безопасности?
A) Конфиденциальность
B) Целостность
C) Доступность
D) Аутентификация
Задание №7. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)
Какие из перечисленных действий могут привести к утечке конфиденциальной информации? (выберите все применимые)
A) Отправка файла с персональными данными по незащищенному email
B) Использование одного пароля для всех систем
C) Установка ПО только из официальных источников
D) Хранение паролей в текстовом файле на рабочем столе
E) Включение двухфакторной аутентификации
Задание №8. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)

Какие из перечисленных средств относятся к техническим средствам защиты информации? (выберите все применимые)
A) Политика паролей
B) Межсетевой экран
C) Обучение сотрудников
D) Антивирусная программа
E) Шифрование жестких дисков
Задание №9. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)

Какие из перечисленных угроз могут быть реализованы с помощью вредоносного ПО? (выберите все применимые)
A) Кража учетных данных
B) Отказ в обслуживании (DoS)
C) Нарушение целостности данных
D) Физическое повреждение сервера
E) Перехват сетевого трафика
Задание №10. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)

Какие из перечисленных методов защиты помогают предотвратить атаки типа «взлом пароля»? (выберите все применимые)
A) Использование сложных паролей (12+ символов, буквы, цифры, спецсимволы)
B) Включение автоматического разблокирования по отпечатку пальца
C) Ограничение числа попыток входа с блокировкой на 15 минут
D) Отключение антивируса для повышения производительности
E) Регулярная смена паролей каждые 60 дней
Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)

Объясните, в чем разница между вирусом, червем и трояном. Приведите по одному примеру каждой угрозы и опишите, как они распространяются и каковы их основные цели.
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)


Опишите, как работает система обнаружения вторжений (IDS) и в чем её отличие от системы предотвращения вторжений (IPS). Какие типы IDS существуют, и в каких сценариях их лучше применять?
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)

Как называется угроза, при которой злоумышленник перехватывает и изменяет данные между двумя сторонами, не позволяя им обнаружить вмешательство?
Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 1, ПК. 2.3)

Какой стандартный протокол используется для безопасной передачи веб-данных, предотвращающий перехват и подмену?
Ответ:
___________________________________________________________________

Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)

В компании «ТехноСервис» произошла кибератака: все файлы сотрудников на файловых серверах были зашифрованы, и на экранах появилось сообщение:

«Ваши данные зашифрованы. Для восстановления переведите 5 BTC на кошелёк...»

IT-отдел обнаружил, что атака началась с письма, отправленного бухгалтеру, содержащего вложение «Заказ_№2026.pdf.exe». Бухгалтер открыл файл, не подозревая, что это не PDF, а исполняемый файл с расширением .exe, скрытый за двойным расширением.

Какой тип угрозы был использован? Какие ошибки допустили сотрудники? Какие меры необходимо принять для предотвращения подобных инцидентов в будущем?
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Ключи ответов
	Номер задания
	Правильный ответ

	1
	A-2, B-1, C-4, D-3

	2
	A-2, B-3, C-1, D-4

	3
	B

	4
	C

	5
	C

	6
	D

	7
	A, B, D

	8
	B, D, E

	9
	A, B, C, E

	10
	A, B, C, E

	11
	· Вирус — вредоносная программа, которая прикрепляется к другому файлу (например, к исполняемому .exe или документу .doc) и требует действия пользователя для запуска (открытие файла).
Пример: CIH (Chernobyl virus) — повреждал BIOS компьютеров при запуске заражённого файла.
Цель: Разрушение данных, распространение.

· Червь — самостоятельная программа, не требующая хост-файла, способна самостоятельно распространяться по сетям, используя уязвимости.
Пример: WannaCry — использовал уязвимость EternalBlue в SMB-протоколе Windows для массового распространения.
Цель: Распространение, создание ботнетов, запуск рансомвера.

· Троян — вредоносная программа, маскирующаяся под легальное ПО, чтобы обмануть пользователя и получить доступ к системе.
Пример: Zeus — маскировался под обновление Adobe Flash, крал учетные данные банковских карт.
Цель: Кража данных, установка бэкдоров, шпионаж.

Ключевое различие:
· Вирус — нуждается в хосте и пользовательском действии.

· Червь — автономен и автоматически распространяется.

· Троян — не размножается, но предоставляет доступ злоумышленнику.
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	IDS (Intrusion Detection System) — система, которая мониторит сетевой трафик или действия в системе на предмет признаков атак и генерирует предупреждения, но не блокирует их автоматически.

IPS (Intrusion Prevention System) — аналогична IDS, но дополнительно блокирует обнаруженные угрозы в реальном времени.

Типы IDS:
1. NIDS (Network-based IDS) — анализирует трафик в сети (например, на границе сети).
Применение: Защита корпоративной сети от внешних атак.

2. HIDS (Host-based IDS) — устанавливается на отдельный хост (сервер, ПК), анализирует логи, изменения файлов, запущенные процессы.
Применение: Защита критически важных серверов от внутренних угроз.

Сценарии применения:
· NIDS — идеален для мониторинга входящего трафика (например, в DMZ-зоне).

· HIDS — лучше для защиты серверов с чувствительными данными (БД, Active Directory).

· IPS — используется в тех же местах, что и IDS, но требует высокой точности, чтобы не блокировать легитимный трафик.

Идеальная архитектура:
NIDS + HIDS + IPS — для многоуровневой защиты (обнаружение + предотвращение).
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	Атака «человек посередине» (Man-in-the-Middle, MITM)

	14
	HTTPS (HTTP over TLS/SSL)

	15
	Тип угрозы: Рансомвер (Ransomware), распространённый через фишинговое письмо с вредоносным вложением.
Использование двойного расширения (.pdf.exe) — классический метод социальной инженерии.

Ошибки сотрудников:
Открытие вложения от неизвестного отправителя.

Не проверка расширения файла (в Windows по умолчанию скрыты расширения файлов — это позволило скрыть .exe).

Отсутствие обучения по основам кибербезопасности.

Меры для предотвращения:

Обучение сотрудников — регулярные тренинги по распознаванию фишинга и опасных вложений.

Отключение отображения двойных расширений в Windows — включить показ всех расширений файлов.

Блокировка исполняемых файлов в почтовых шлюзах (.exe, .js, .bat и т.д.).

Резервное копирование — регулярное создание офлайн-резервных копий (3-2-1 правило: 3 копии, 2 разных носителя, 1 — офлайн).

Установка EDR-решений (Endpoint Detection and Response) — для обнаружения и остановки вредоносных процессов в реальном времени.

Принцип минимальных привилегий — бухгалтер не должен иметь прав администратора на рабочем ПК.




Критерии оценивания ответов, полученных в ходе тестирования

За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов. Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-4 баллов
	2 (неудовлетворительно)
	0-26%
	низкий

	5-9 баллов
	3 (удовлетворительно)
	33-60%
	базовый

	10-12 баллов
	4 (хорошо)
	66-83%
	повышенный

	13-15 баллов 
	5 (отлично)
	86-100%
	высокий


Тема 8. Принципы антивирусной защиты персонального компьютера и серверов.

Задание №1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: (З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2) 
	Технология
	Описание

	A. Эвристический анализ
	1. Сравнивает файлы с базой известных сигнатур вредоносных программ

	B. Поведенческий анализ
	2. Обнаруживает подозрительные действия, такие как шифрование файлов или модификация реестра

	C. Сигнатурный анализ
	3. Анализирует структуру кода для выявления признаков вредоносности, даже без известной сигнатуры

	D. Песочница (Sandbox)
	4. Запускает подозрительный файл в изолированной среде для наблюдения за его поведением


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
	Тип ПО
	Функция

	A. Антивирус для ПК
	1. Мониторинг сетевого трафика и блокировка вредоносных соединений на уровне сервера

	B. Антивирус для сервера
	2. Защита от вирусов, троянов, рансомверов на рабочих станциях с акцентом на пользовательские действия

	C. EDR (Endpoint Detection and Response)
	3. Комплексное решение для обнаружения, анализа и реагирования на угрозы на конечных точках с логированием и автоматизированным реагированием

	D. Антивирусный шлюз
	4. Фильтрация входящей и исходящей почты и веб-трафика на уровне сети для предотвращения заражения


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №3. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Какой из перечисленных методов наиболее эффективен для обнаружения новых, неизвестных вредоносных программ (zero-day)?
A) Сигнатурный анализ
B) Обновление базы вирусных сигнатур
C) Поведенческий анализ
D) Ручной анализ файлов
Задание №4. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Что означает термин «песочница» в антивирусной защите?
A) Место хранения удалённых файлов
B) Изолированная среда для запуска подозрительных файлов без риска для системы
C) Файл-архив с резервными копиями
D) Система шифрования файлов
Задание №5. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Какой из перечисленных компонентов не является частью современного антивирусного решения?
A) Поведенческий анализ
B) Облачный сканер
C) Файервол
D) Система резервного копирования
Задание №6. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)) 
Какой из типов вредоносного ПО наиболее часто обходит сигнатурный анализ?
A) Вирус
B) Рансомвер
C) Полиморфный вирус
D) Червь
Задание №7. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Какие из перечисленных действий увеличивают риск заражения ПК вредоносным ПО? (выберите все применимые)
A) Открытие вложений из писем от неизвестных отправителей
B) Использование лицензионного антивируса с регулярными обновлениями
C) Отключение автозагрузки антивируса для «ускорения работы»
D) Скачивание программ с непроверенных сайтов
E) Регулярное обновление ОС и приложений
Задание №8. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Какие из перечисленных технологий используются в современных антивирусах для повышения эффективности? (выберите все применимые)
A) Искусственный интеллект и машинное обучение
B) Сигнатурный анализ
C) Блокировка USB-устройств
D) Поведенческий анализ
E) Облачные базы данных сигнатур
Задание №9. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Какие из перечисленных преимуществ имеет облачный антивирус по сравнению с локальным? (выберите все применимые)
A) Меньшее потребление ресурсов ПК
B) Мгновенное обновление баз угроз
C) Возможность анализа файлов без загрузки на устройство
D) Полная независимость от интернета
E) Лучшая защита от полиморфных вирусов
Задание №10. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Какие из перечисленных факторов влияют на выбор антивирусного решения для сервера? (выберите все применимые)
A) Тип ОС сервера (Windows Server, Linux)
B) Наличие поддержки API для интеграции с SIEM
C) Возможность сканирования в реальном времени
D) Наличие графического интерфейса для пользователя
E) Поддержка централизованного управления (консоль администратора)
Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Объясните, почему только сигнатурный анализ уже недостаточен для защиты современных систем. Какие дополнительные технологии должны применяться, и почему?
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)

Опишите принципы построения многоуровневой антивирусной защиты на корпоративном сервере. Какие компоненты должны быть включены на каждом уровне, и как они взаимодействуют?
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Как называется технология, при которой антивирус запускает подозрительный файл в изолированной среде для анализа его поведения?
Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Какой стандартный протокол используется антивирусами для обновления баз сигнатур из облачных серверов?
Ответ:
___________________________________________________________________

Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
В компании «Финтех-Инфо» произошёл инцидент: на сервере базы данных (Windows Server 2022) был обнаружен процесс svchost.exe, который начал массово шифровать файлы .mdb и .sql. Антивирус не сработал — в его логах не было ни одного предупреждения.

После анализа выяснилось:

Антивирус установлен, но обновления не производились 8 месяцев.
В системе отключён поведенческий анализ для «повышения производительности».

Пользователь с правами администратора установил «утилиту для оптимизации», скачанную с форума.

Резервные копии были сделаны, но хранятся на том же сервере в папке C:\Backup.

Какой тип угрозы, скорее всего, был использован? Почему антивирус не сработал? Какие нарушения принципов антивирусной защиты допущены? 
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Ключи ответов
	Номер задания
	Правильный ответ

	1
	A-3, B-2, C-1, D-4

	2
	A-2, B-1, C-3, D-4

	3
	C

	4
	B

	5
	D

	6
	C

	7
	A, C, D

	8
	A, B, D, E

	9
	A, B, C, E

	10
	A, B, C, E

	11
	Сигнатурный анализ основан на сравнении файлов с базой известных вредоносных кодов. Однако этот метод неэффективен против новых угроз (zero-day), полиморфных и метаморфных вирусов, которые постоянно меняют свой код, чтобы избежать обнаружения.

Современные атаки (например, рансомверы, трояны, скрытые бэкдоры) часто не имеют сигнатур в базах, пока не будут проанализированы и добавлены — что занимает часы или дни.



	12
	Многоуровневая защита (Defense in Depth) включает несколько перекрывающихся слоёв, чтобы минимизировать риск проникновения угрозы.

Уровень 1: Сетевой шлюз (антивирусный шлюз)
Фильтрация почты (SPAM, вложения)

Сканирование веб-трафика (блокировка вредоносных сайтов)

Пример: Proofpoint, Cisco ESA

Уровень 2: Хостовая защита (EDR + антивирус)
Установка EDR-агента на сервер (например, CrowdStrike, SentinelOne)

Поведенческий анализ, мониторинг процессов, контроль изменений в системных файлах

Автоматическое изолирование заражённого хоста

Уровень 3: Регулярное сканирование и обновления
Планирование глубокого сканирования дисков (ежедневно)

Автоматическое обновление антивирусных баз и ОС

Проверка целостности системных файлов (например, через Windows Defender Application Control или Tripwire)

Уровень 4: Централизованное управление и мониторинг
Консоль администратора для управления всеми серверами

Интеграция с SIEM-системой (Splunk, ELK) для сбора логов и анализа инцидентов

Уведомления о подозрительных событиях в реальном времени

Уровень 5: Резервное копирование и восстановление
Регулярное создание офлайн-резервных копий (3-2-1 правило)

Тестирование восстановления раз в квартал



	13
	Песочница (Sandbox)

	14
	HTTPS

	15
	Тип угрозы: рансомвер — вредоносное ПО, шифрующее данные с требованием выкупа.
Признаки: шифрование баз данных, процесс svchost.exe (часто используется для маскировки вредоносного кода).

Почему антивирус не сработал:
Устаревшие сигнатуры — вредоносная программа была новой (zero-day), и её сигнатура не была в базе.

Отключён поведенческий анализ — основной механизм обнаружения неизвестных угроз был отключён.

Нет EDR/песочницы — не было анализа поведения в реальном времени.

Нарушения принципов защиты:
Отсутствие регулярных обновлений — нарушение базового правила: «всегда обновлять ПО».

Отключение ключевых функций защиты — нарушение принципа «максимальная защита».

Установка ПО с непроверенных источников — нарушение политики безопасности.

Резервные копии на том же сервере — при шифровании они тоже были заражены (нарушение правила 3-2-1: копии должны быть офлайн и на отдельных носителях).


Критерии оценивания ответов, полученных в ходе тестирования

За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов. Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-4 баллов
	2 (неудовлетворительно)
	0-26%
	низкий

	5-9 баллов
	3 (удовлетворительно)
	33-60%
	базовый

	10-12 баллов
	4 (хорошо)
	66-83%
	повышенный

	13-15 баллов 
	5 (отлично)
	86-100%
	высокий


2.2. Вопросы для устного опроса.

Тема 1. Установка и настройка программного обеспечения и оборудования.
Вопросы:
1.  Программное обеспечение персональных компьютеров. (оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 

2. История развития, термины, определения, состав, структура. Понятие о командах и программах. (оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1)
3.Понятие о лицензионном и нелицензионном программном обеспечении. (оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1)
4.Определение программы. Виды и особенности нормативно-законодательной литературы. (оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1)
Тема 2. Архитектура, состав, функции и классификация операционных систем персонального компьютера и серверов.

Вопросы:
1. Операционные системы. (оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 
2. Понятие, основные функции, типы операционных систем; операционное окружение; машинно-зависимые свойства операционных систем: обработка прерываний, планирование процессов, обслуживание ввода-вывода. (оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 
3. Назначение и функции операционных систем (ОС). Архитектура ОС. Интерфейс ОС. (оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 

4. Принципы построения ОС. Микроядерные и монолитные ОС. Технология микроядра. Тенденции в развитии ОС. (оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 

5. Защищенность и отказоустойчивость операционных систем. (оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 
6. Файловая структура; стандартные программы операционной системы. (оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 

7. Поддержка приложений других операционных систем, способы организации поддержки устройств. (оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 

Тема 3. Назначение, разновидности и функциональные возможности программ администрирования операционной системы персональных компьютеров и серверов.
Вопросы:
1. Основные обязанности системного администратора. Подготовка компьютера к установке ОС. (оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 

2. Установка и настройка операционных систем Windows (оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 

3. Оптимизация рабочей среды и установка драйверов устройств. (оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 

4. Программы для работы с системным реестром. Настройка параметров и внесение изменений в системный реестр. (оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 

Тема 4. Классификация прикладного программного обеспечения персонального компьютера и серверов.
Вопросы:
1. Классификация ПО. (оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3) 

2. Классификация прикладного ПО: системы программирования и приложения. (оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3) 

Тема 5. Порядок установки и настройки прикладного программного обеспечения на персональные компьютеры и серверы.
Вопросы:
1. Установка и настройка прикладного программного обеспечения на персональные компьютеры и серверы. (оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 

2. Установка и настройка параметров функционирования устройств ввода информации. (оцениваемые знания, умения, компетенции: З 4, У 7, ОК 01, ОК 05, ПК. 2.1, ПК. 2.3) 
Тема 6. Принципы лицензирования и модели распространения операционных систем и прикладного программного обеспечения для персональных компьютеров и серверов.
Вопросы:

1. Лицензирование программного обеспечения. Модели распространения программного обеспечения. (оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 

2. Понятие лицензии. Законодательство РФ в области лицензирования ПО. (оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 

3. Документы, подтверждающие наличие прав на использование ПО. Лицензирование серверных продуктов. (оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 

4. Бесплатное программное обеспечение (Freeware).  Условно бесплатное программное обеспечение (Shareware).  Программное обеспечение, содержащее рекламу (Adware). (оцениваемые знания, умения, компетенции: З 4, У 6, ОК 04, ПК. 2.2) 

Тема 7. Основные виды угроз информационной безопасности и средства защиты информации.
Вопросы:

1. Действия, производимые с информацией, которые могут содержать в себе угрозу. (З 7, У 9, У 10, ОК 01, ПК. 2.3)
2. Источники внутренних угроз. Источники внешних угроз. (З 7, У 9, У 10, ОК 01, ПК. 2.3)
3. Формы проявления внешних угроз. Умышленные и неумышленные угрозы. (З 7, У 9, У 10, ОК 01, ПК. 2.3)
4. Информационные угрозы. Программные угрозы. Физические угрозы. Радиоэлектронные угрозы. Организационно-правовые угрозы. (З 7, У 9, У 10, ОК 01, ПК. 2.3)
Тема 8. Принципы антивирусной защиты персонального компьютера и серверов.
Вопросы:
1. Сигнатурный метод (принцип реактивной защиты). Основные способы обеспечения безопасности ПК. (З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)

2. Подходы, основанные на политиках безопасности. (З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)

3.Проактивные (эвристические) методы. Поведенческий блокиратор. (З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)

Критерии оценивания ответов на вопросы 

«5» «отлично» – студент показывает глубокое и полное овладение содержанием программного материала по учебной дисциплине, в совершенстве владеет понятийным аппаратом и демонстрирует умение применять теорию на практике, решать различные практические и профессиональные задачи, высказывать и обосновывать свои суждения в форме грамотного, логического ответа (устного или письменного), а также высокий уровень овладение общими и профессиональными компетенциями и демонстрирует готовность к профессиональной деятельности; 

«4» «хорошо» – студент в полном объеме освоил программный материал по учебной дисциплине, владеет понятийным аппаратом, хорошо ориентируется в изучаемом материале, осознанно применяет знания для решения практических и профессиональных задач, грамотно излагает ответ, но содержание, форма ответа (устного или письменного) имеют отдельные неточности, демонстрирует средний уровень овладение общими и профессиональными компетенциями и готовность к профессиональной деятельности; 

«3» «удовлетворительно» – студент обнаруживает знание и понимание основных положений программного материала по учебной дисциплине, но излагает его неполно, непоследовательно, допускает неточности в определении понятий, в применении знаний для решения практических и профессиональных задач, не умеет доказательно обосновать свои суждения, но при этом демонстрирует низкий уровень овладения общими и профессиональными компетенциями и готовность к профессиональной деятельности; 

«2» «неудовлетворительно»  – студент имеет разрозненные, бессистемные знания, не умеет выделять главное и второстепенное, допускает ошибки в определении понятий, беспорядочно и неуверенно излагает программный материал по учебной дисциплине, не умеет применять знания для решения практических и профессиональных задач, не демонстрирует овладение общими и профессиональными компетенциями и готовность к профессиональной деятельности.

3. Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, характеризующих этапы формирования компетенций в процессе освоения учебной дисциплины для организации промежуточной аттестации в форме дифференцированного зачета
3.1. Тестовые задания.
ВАРИАНТ 1.
Задание №1. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
	Тип ПО
	Описание

	A. Операционная система
	1. Программы для создания документов, таблиц, презентаций

	B. Прикладное ПО
	2. Программы, управляющие аппаратными ресурсами компьютера

	C. Системное ПО (драйверы)
	3. Программы, обеспечивающие взаимодействие ОС с устройствами

	D. Утилиты
	4. Программы для обслуживания и оптимизации системы (антивирусы, дефрагментаторы)


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №2. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
	Компонент
	Функция

	A. Материнская плата
	1. Хранение данных при отключении питания

	B. Жесткий диск (HDD/SSD)
	2. Обеспечивает связь между всеми компонентами ПК

	C. Оперативная память (RAM)
	3. Временное хранение данных, используемых процессором

	D. Процессор (CPU)
	4. Выполняет арифметические и логические операции


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №3. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Что является обязательным условием для установки операционной системы на новый компьютер?
A) Наличие интернет-соединения
B) Установленный антивирус
C) Наличие загрузочного носителя с ОС
D) Подключенный принтер
Задание №4. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какой из перечисленных форматов файлов является установочным для Windows?
A) .txt
B) .jpg
C) .exe
D) .pdf
Задание №5. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Что происходит при неправильной установке драйвера устройства?
A) Устройство работает быстрее
B) Устройство может не распознаваться или работать некорректно
C) ОС автоматически переустанавливается
D) Компьютер перезагружается каждые 5 минут
Задание №6. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Что из перечисленного НЕ является функцией операционной системы?
A) Управление памятью
B) Управление файловой системой
C) Написание текстовых документов
D) Планирование процессов

Задание №7. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Какие из перечисленных операционных систем относятся к классу серверных ОС? (Выберите все верные)
A) Windows Server 2022
B) macOS Sonoma
C) Linux Red Hat Enterprise Linux
D) Android 14
E) FreeBSD
Задание №8. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

 Какие из следующих компонентов входят в состав операционной системы? (Выберите все верные)
A) Файловая система
B) Антивирусная программа
C) Драйверы устройств
D) Компилятор языка C
E) Ядро

Задание №9. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Какие особенности характерны для микроядерной архитектуры ОС? (Выберите все верные)
A) Все сервисы работают в пространстве пользователя
B) Высокая надежность — сбой одного сервиса не влияет на ядро
C) Высокая производительность за счет прямого доступа к оборудованию
D) Ядро содержит минимальный набор функций (управление процессами, памятью, IPC)
E) Используется в Windows 11

Задание №10. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Какие из перечисленных ОС поддерживают многозадачность? (Выберите все верные)
A) MS-DOS
B) Linux
C) Windows 10
D) macOS
E) CP/M

Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Опишите назначение и принцип работы PowerShell в Windows. В чем его преимущества перед традиционной командной строкой (cmd.exe)? Приведите примеры команд.

Запишите ответ:

______________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 

Объясните, почему использование централизованных систем администрирования (например, Group Policy, Ansible, Puppet) критически важно в корпоративной среде. Приведите примеры проблем, которые они решают.
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какая команда в Linux позволяет просмотреть список всех запущенных служб?

Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
Какой инструмент в Windows используется для редактирования реестра?
Ответ:
___________________________________________________________________

Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(оцениваемые знания, умения, компетенции: З 3, У 2, У 4, У 7, ОК 01, ПК. 2.2, ПК. 2.3) 
В компании «ГлобалИнфо» администратор заметил, что на 30 серверах с Linux (Ubuntu 22.04) в течение последней недели не устанавливались критические обновления безопасности. При этом в логах (/var/log/apt/history.log) видно, что обновления не запускались вручную, а автоматические обновления отключены.
Серверы работают в режиме 24/7 и содержат базы данных и веб-приложения, доступные клиентам. Администратор не может вручную обновлять все серверы - это займет несколько дней и вызовет простои.
Предложите решение, позволяющее автоматизировать установку обновлений безопасности на всех серверах, сохраняя при этом стабильность системы. Обоснуйте выбор инструмента.

Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №16. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: (З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2) 
	Технология
	Описание

	A. Эвристический анализ
	1. Сравнивает файлы с базой известных сигнатур вредоносных программ

	B. Поведенческий анализ
	2. Обнаруживает подозрительные действия, такие как шифрование файлов или модификация реестра

	C. Сигнатурный анализ
	3. Анализирует структуру кода для выявления признаков вредоносности, даже без известной сигнатуры

	D. Песочница (Sandbox)
	4. Запускает подозрительный файл в изолированной среде для наблюдения за его поведением


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №17. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
	Тип ПО
	Функция

	A. Антивирус для ПК
	1. Мониторинг сетевого трафика и блокировка вредоносных соединений на уровне сервера

	B. Антивирус для сервера
	2. Защита от вирусов, троянов, рансомверов на рабочих станциях с акцентом на пользовательские действия

	C. EDR (Endpoint Detection and Response)
	3. Комплексное решение для обнаружения, анализа и реагирования на угрозы на конечных точках с логированием и автоматизированным реагированием

	D. Антивирусный шлюз
	4. Фильтрация входящей и исходящей почты и веб-трафика на уровне сети для предотвращения заражения


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №18. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Какой из перечисленных методов наиболее эффективен для обнаружения новых, неизвестных вредоносных программ (zero-day)?
A) Сигнатурный анализ
B) Обновление базы вирусных сигнатур
C) Поведенческий анализ
D) Ручной анализ файлов

Задание №19. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Что означает термин «песочница» в антивирусной защите?
A) Место хранения удалённых файлов
B) Изолированная среда для запуска подозрительных файлов без риска для системы
C) Файл-архив с резервными копиями
D) Система шифрования файлов

Задание №20. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(З 8, У 10, У 11, ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 08, ОК 09, ПК. 2.2)
Какой из перечисленных компонентов не является частью современного антивирусного решения?
A) Поведенческий анализ
B) Облачный сканер
C) Файервол
D) Система резервного копирования
ВАРИАНТ 2.
Задание №1. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какой из методов установки ПО считается самым безопасным с точки зрения защиты от вредоносного ПО?
A) Скачивание с торрент-сайтов
B) Установка через официальный сайт разработчика
C) Копирование с флешки от коллеги
D) Установка из пиратских сборок
Задание №2. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какие из перечисленных действий необходимо выполнить перед установкой нового оборудования? (Выберите все верные)
A) Отключить компьютер от сети
B) Убедиться в совместимости оборудования с ОС
C) Установить все драйверы до подключения устройства
D) Прочитать инструкцию производителя
E) Удалить все программы с компьютера

Задание №3. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какие из следующих программ относятся к системному ПО? (Выберите все верные)
A) Microsoft Word
B) Windows 11
C) NVIDIA GeForce Experience
D) CCleaner
E) Google Chrome
Задание №4. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Что может вызвать сбой при запуске операционной системы после установки? (Выберите все верные)
A) Неправильно подключенный жесткий диск
B) Отсутствие драйвера звуковой карты
C) Несовместимость BIOS/UEFI с ОС
D) Недостаточно оперативной памяти
E) Неправильно настроенный экран saver
Задание №5. Прочитайте вопрос, выберите несколько правильных ответов. Обведите кружочками номера правильных ответов.
(оцениваемые знания, умения, компетенции: З 1, З 5, У 4, ОК 01, ПК. 2.1) 
Какие инструменты можно использовать для диагностики аппаратных проблем после установки? (Выберите все верные)
A) Windows Event Viewer
B) HWMonitor
C) Notepad
D) CrystalDiskInfo
E) Paint
Задание №6. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 
	Компонент
	Функция

	A. Ядро (Kernel)
	1. Обеспечивает взаимодействие пользователя с системой через графический или текстовый интерфейс

	B. Оболочка (Shell)
	2. Управляет ресурсами системы: процессором, памятью, устройствами ввода-вывода

	C. Драйверы устройств
	3. Программы, обеспечивающие связь между ОС и физическим оборудованием

	D. Файловая система
	4. Организует хранение, именование и доступ к файлам на носителях данных


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №7. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3) 
	Тип ОС
	Характеристика

	A. Однопользовательская
	1. Поддерживает одновременную работу нескольких пользователей и задач

	B. Многопользовательская
	2. Работает только с одним пользователем за раз, например, Windows 10 Home

	C. Многозадачная
	3. Может выполнять несколько задач одновременно, используя планировщик процессов

	D. Реального времени
	4. Обеспечивает строгое соблюдение временных ограничений для критических задач (например, в промышленной автоматике)


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №8. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Что является основной функцией ядра операционной системы?
A) Отображение графического интерфейса
B) Управление аппаратными ресурсами и обеспечением межпроцессного взаимодействия
C) Установка прикладных программ
D) Создание резервных копий файлов

Задание №9. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Какая из перечисленных ОС является примером многопользовательской и многозадачной системы?
A) Windows 10 Home
B) macOS Big Sur
C) Linux Ubuntu Server
D) Android

Задание №10. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 3, З 4, У 1, У 2, ОК 01, ПК. 2.2, ПК.2.3)

Какой тип архитектуры ОС предполагает, что все компоненты работают в одном адресном пространстве ядра, что повышает производительность, но снижает стабильность?
A) Микроядерная
B) Монолитная
C) Гибридная
D) Виртуальная

Задание №11. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)
Объясните, в чем различие между прикладным ПО и системным ПО. Приведите по два примера каждого типа и укажите, для чего они используются.

Запишите ответ:

______________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №12. Прочитайте текст и запишите развернутый обоснованный ответ.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)


Почему прикладное ПО для серверов отличается от прикладного ПО для персональных компьютеров? Приведите примеры и объясните особенности.
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №13. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)

Назовите два примера серверного прикладного ПО.

Ответ:
___________________________________________________________________
Задание №14. Прочитайте текст и запишите короткий ответ.
(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)

Как называется тип прикладного ПО, используемый для проектирования зданий и инженерных сооружений?

Ответ:
___________________________________________________________________

Задание №15. Прочитайте и решите ситуационную задачу (ответ запишите).

(оцениваемые знания, умения, компетенции: З 6, У5, У 8, ОК 01, ОК 04, ПК. 2.3)

Компания «ТехноСервис» развернула веб-сайт для продажи товаров. Сайт работает медленно, часто выдает ошибки при одновременном доступе более 50 пользователей. Администратор проверил:

На сервере установлен Windows Server 2022 (системное ПО).

Установлено ПО: Microsoft Word, Adobe Reader, 1C:Бухгалтерия.

Веб-сервер не установлен.

В чем причина проблем? Какое ПО необходимо установить, и почему?
Запишите ответ:

______________________________________________________________________________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________

___________________________________________________________________

Задание №16. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: (З 7, У 9, У 10, ОК 01, ПК. 2.3) 
	Тип угрозы
	Пример

	A. Внешняя угроза
	1. Сотрудник случайно удалил базу данных

	B. Внутренняя угроза
	2. Хакер взломал сайт компании через уязвимость в веб-приложении

	C. Природная угроза
	3. Пожар в серверной комнате из-за короткого замыкания

	D. Техногенная угроза
	4. Сбой электропитания из-за сильного снегопада


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №17. В задании установите соответствие между понятием и его определением. Ответ запишите в таблицу.

(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3)
	Средство защиты
	Назначение

	A. Антивирусное ПО
	1. Шифрует данные для предотвращения несанкционированного доступа

	B. Межсетевой экран (Firewall)
	2. Обнаруживает и блокирует вредоносные программы

	C. Система шифрования (AES, SSL/TLS)
	3. Контролирует входящий и исходящий трафик по правилам

	D. Система обнаружения вторжений (IDS)
	4. Анализирует сетевой трафик на признаки атак и генерирует предупреждения


Запишите ответ:
	1
	

	2
	

	3
	

	4
	


Задание №18. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3) 
Какой из перечисленных типов атак относится к социальной инженерии?
A) SQL-инъекция
B) Фишинг
C) DDoS-атака
D) Брутфорс-атака

Задание №19. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3) 
Что такое вредоносное ПО (малвар), предназначенное для шифрования файлов жертвы с требованием выкупа?
A) Троян
B) Червь
C) Рансомвер
D) Шпионское ПО

Задание №20. Выберите правильный вариант ответа и обведите кружочком номер правильного ответа.
(оцениваемые знания, умения, компетенции: З 7, У 9, У 10, ОК 01, ПК. 2.3) 
Какой из перечисленных методов наиболее эффективен для защиты от атак типа «человек посередине» (MITM)?
A) Использование сложных паролей
B) Включение антивируса
C) Применение шифрования TLS/SSL
D) Регулярное обновление ОС

Ключи ответов 

ВАРИАНТ 1
	Номер задания
	Правильный ответ

	1
	A — 2, B — 1, C — 3, D — 4

	2
	A — 2, B — 1, C — 3, D — 4

	3
	С

	4
	С

	5
	B

	6
	C

	7
	A, C, E

	8
	A, C, E

	9
	A, B, D

	10
	B, C, D

	11
	PowerShell — это мощная оболочка командной строки и язык сценариев, разработанный Microsoft для автоматизации администрирования Windows и серверных систем. В отличие от cmd.exe, который работает с текстовыми строками, PowerShell работает с объектами (объектно-ориентированный подход), что позволяет легко фильтровать, сортировать и передавать данные между командами.

Принцип работы:
Каждая команда («cmdlet») возвращает объект, а не просто текст. Например, Get-Process возвращает объекты процессов с полями Name, CPU, Id и т.д., которые можно фильтровать через конвейер.

Преимущества перед cmd.exe:
Работа с объектами вместо текста → точный контроль.

Поддержка сценариев на языке .NET.

Доступ к WMI, .NET Framework, реестру, Active Directory.

Встроенные модули для управления Exchange, SQL Server, Azure и др.

Возможность создания собственных cmdlet и модулей.

Get-Service -Name Spooler          # Получить состояние службы печати Stop

	12
	В корпоративной среде с десятками, сотнями или тысячами компьютеров ручное администрирование каждого устройства невозможно, неэффективно и подвержено ошибкам. Централизованные системы администрирования решают эту проблему, обеспечивая единый контроль, согласованность и автоматизацию.

Проблемы, которые они решают:
Несогласованность настроек - разные пользователи имеют разные права, пароли, настройки безопасности → риск утечек.
→ Решение: Group Policy — автоматически применяет политики безопасности ко всем компьютерам домена.
Задержки при развертывании ПО — установка обновлений или программ на 500 ПК вручную занимает недели.
→ Решение: Ansible/Puppet — автоматически устанавливают пакеты, обновления, конфигурации на всех целевых машинах.
Отсутствие аудита и отчетности — невозможно отследить, кто что менял.
→ Решение: Централизованные системы логируют все изменения, генерируют отчеты.
Риск человеческой ошибки — администратор забыл настроить брандмауэр на одном сервере → уязвимость.
→ Решение: Все настройки описываются в коде (Infrastructure as Code), проверяются в репозитории, применяются одинаково.
Примеры:
В компании с 1000 ПК администратор с помощью Group Policy автоматически:

Устанавливает антивирус,

Блокирует запуск сторонних программ,

Принудительно включает шифрование дисков (BitLocker).

С помощью Ansible — развертывает и настраивает 50 веб-серверов с Nginx, PHP, MySQL за 5 минут.

	13
	systemctl list-units --type=service

	14
	regedit.exe

	15
	Использовать unattended-upgrades в сочетании с централизованным управлением через Ansible для масштабирования.

Обоснование:
unattended-upgrades — встроенная утилита Ubuntu, предназначенная для автоматической установки обновлений безопасности без вмешательства администратора.

Она позволяет настраивать только критические обновления (без обновления ядра или основных пакетов, если это не требуется), что минимизирует риск сбоев.

Ansible позволяет одновременно применить настройку на все 30 серверов, что исключает человеческую ошибку и экономит время.

	16
	A-3, B-2, C-1, D-4

	17
	A-2, B-1, C-3, D-4

	18
	C

	19
	B

	20
	D

	Ключи ответов

ВАРИАНТ 2

	1
	B

	2
	A, B, D

	3
	B, C, D

	4
	A, C, D

	5
	A, B, D

	6
	A-2, B-1, C-3, D-4

	7
	A-2, B-1, C-3, D-4

	8
	B

	9
	C

	10
	B

	11
	Прикладное ПО — это программы, созданные для выполнения конкретных задач конечного пользователя. Оно не управляет оборудованием напрямую, а решает прикладные задачи.
Примеры:
Microsoft Word — для создания и редактирования текстовых документов.

1C:Бухгалтерия — для автоматизации бухгалтерского учета.

Системное ПО — это программы, обеспечивающие работу компьютера как системы, управляющие аппаратными ресурсами и предоставляющие платформу для запуска прикладного ПО.
Примеры:
Windows 11 — операционная система, управляющая памятью, процессором, устройствами ввода-вывода.

BIOS/UEFI — программа низкого уровня, инициализирующая оборудование при включении компьютера.

Таким образом, системное ПО — «основа», прикладное — «инструмент» для пользователя.

	12
	Прикладное ПО для серверов и ПК отличается по целям, требованиям к надежности, производительности и масштабируемости.

На персональных компьютерах прикладное ПО ориентировано на удобство интерфейса, индивидуальное использование, небольшие объемы данных.
Примеры: Microsoft Word, Photoshop — используются одним пользователем, требуют графического интерфейса.

На серверах прикладное ПО предназначено для обслуживания множества клиентов, обеспечения стабильной работы 24/7, обработки больших объемов данных и высокой нагрузки.
Примеры:
Apache/Nginx — веб-серверы, обрабатывающие тысячи HTTP-запросов в секунду.

Microsoft SQL Server — СУБД, обеспечивающая одновременный доступ сотен пользователей к базе данных.

Серверное ПО часто работает без графического интерфейса, оптимизировано под автономную работу, имеет механизмы резервного копирования, мониторинга и отказоустойчивости. Оно не предназначено для прямого взаимодействия с пользователем, а служит «фоновой» инфраструктурой.



	13
	Apache, MySQL (Допустимы также: Nginx, Microsoft SQL Server, Oracle Database, Postfix, Docker)

	14
	Специализированное ПО

	15
	Причина — на сервере отсутствует серверное прикладное ПО, необходимое для работы веб-сайта. Установленное ПО (Word, Adobe Reader, 1C) — это прикладное ПО для рабочих станций, а не для серверной среды. Оно не предназначено для обработки HTTP-запросов и не обеспечивает работу веб-приложений.

Необходимо установить:
Веб-сервер (например, Apache или Nginx) — для обработки запросов от пользователей.

СУБД (например, MySQL или PostgreSQL) — для хранения данных о товарах, заказах, пользователях.

Серверное ПО для веб-приложений (например, PHP, Node.js, ASP.NET) — для динамической генерации страниц.

Без этих компонентов сервер не может выполнять функции веб-хостинга, что и приводит к медленной работе и сбоям при нагрузке.

	16
	A-2, B-1, C-4, D-3

	17
	A-2, B-3, C-1, D-4

	18
	B

	19
	C

	20
	C


Критерии оценивания ответов, полученных в ходе тестирования

За каждый верный ответ выставляется 1 балл, за неверный ответ – 0 баллов. Баллы, полученные обучающимися за выполненные задания, суммируются.

Результаты тестирования определяются в разрезе каждого обучающегося в баллах и оценках.

	Результаты тестирования

	Баллы
	Оценка
	Доля выполненных заданий
	Уровень сформированности компетенций

	0-5 баллов
	2 (неудовлетворительно)
	0-25%
	низкий

	6-10 баллов
	3 (удовлетворительно)
	30-50%
	базовый

	11-15 баллов
	4 (хорошо)
	55-75%
	повышенный

	16-20 баллов 
	5 (отлично)
	80-100%
	высокий


Критерии оценивания

«5» «отлично» – студент показывает глубокое и полное овладение содержанием программного материала по учебной дисциплине, в совершенстве владеет понятийным аппаратом и демонстрирует умение применять теорию на практике, решать различные практические и профессиональные задачи, высказывать и обосновывать свои суждения в форме грамотного, логического ответа (устного или письменного), а также высокий уровень овладение общими и профессиональными компетенциями и демонстрирует готовность к профессиональной деятельности; 

«4» «хорошо» – студент в полном объеме освоил программный материал по учебной дисциплине, владеет понятийным аппаратом, хорошо ориентируется в изучаемом материале, осознанно применяет знания для решения практических и профессиональных задач, грамотно излагает ответ, но содержание, форма ответа (устного или письменного) имеют отдельные неточности, демонстрирует средний уровень овладение общими и профессиональными компетенциями и готовность к профессиональной деятельности; 

«3» «удовлетворительно» – студент обнаруживает знание и понимание основных положений программного материала по учебной дисциплине, но излагает его неполно, непоследовательно, допускает неточности в определении понятий, в применении знаний для решения практических и профессиональных задач, не умеет доказательно обосновать свои суждения, но при этом демонстрирует низкий уровень овладения общими и профессиональными компетенциями и готовность к профессиональной деятельности; 

«2» «неудовлетворительно»  – студент имеет разрозненные, бессистемные знания, не умеет выделять главное и второстепенное, допускает ошибки в определении понятий, беспорядочно и неуверенно излагает программный материал по учебной дисциплине, не умеет применять знания для решения практических и профессиональных задач, не демонстрирует овладение общими и профессиональными компетенциями и готовность к профессиональной деятельности.

4. Информационное обеспечение
перечень учебных изданий, электронных изданий, электронных и Интернет-ресурсов, образовательных платформ, электронно-библиотечных систем, веб-систем для организации дистанционного обучения и управления им, используемые в образовательном процессе как основные и дополнительные источники.

	Основные источники:

	1) Архитектура ЭВМ : учебное пособие для среднего профессионального образования / А. П. Толстобров. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 154 с.

2) Апаратные средства персонального компьютера: учебное пособие для среднего профессионального образования/В.П.Дьячков. - М.: Юрайт, 2022-153 с.

3) Пакеты прикладных программ: учебное пособие/С.В.Синаторов-2-е изд.,переаб.-М.:КноРус,2022-196 с.

	Дополнительные источники:

	1) Богомазова Г.Н. Установка и обслуживание программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования: учебник.- М.: ИЦ Академия, 2015.- 256 с.
2) Кузин А.В. Компьютерные сети: учеб. пос. – 3-е изд., перераб. и доп. – М.: ФОРУМ, 2011. – 192 с.
3) Партыка Т.Л., Попов И.И. Операционные системы, среды и оболочки: учеб. пос – 3-е изд., перераб. и доп. – М.: ФОРУМ, 2010. – 544 с.
4) Федорова Г.Н. Информационные системы: учебник. – 3-е изд., стер. – М.: ИЦ Академия, 2013. – 208 с.
5) Фуфаев Д.Э., Фуфаев Э.В. Разработка и эксплуатация автоматизированных информационных систем: учебник. – 3-е изд., стер. – М.: Академия, 2014. – 304 с.
6) Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей: учеб. пос. – М.: ИД ФОРУМ – ИНГФРА-М, 2011. – 416 с.

	Электронные издания (электронные ресурсы)

	1. Операционные системы  - http://mexalib.com/cat/24

 HYPERLINK ""
 

	2. Операционные системы  - http://nashaucheba.ru

 HYPERLINK ""
 
Цифровая образовательная среда СПО PROFобразование:
- Котляров, В. П. Основы тестирования программного обеспечения : учебное пособие для СПО / В. П. Котляров. — Саратов : Профобразование, 2019. — 335 c. — ISBN 978-5-4488-0364-2. — Текст : электронный // Электронный ресурс цифровой образовательной среды СПО PROFобразование : [сайт]. — URL: https://profspo.ru/books/86202 (дата обращения: 06.09.2020). — Режим доступа: для авторизир. пользователей.

	Электронно-библиотечная система:
IPR BOOKS - http://www.iprbookshop.ru/78574.html 
Веб-система для организации дистанционного обучения и управления им: 
Система дистанционного обучения ОГАПОУ «Алексеевский колледж» http://moodle.alcollege.ru/ 
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